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Panasonic 

内蔵セ夺ュリテイチップ （TPM) ご利用の手引き 


♦ EP 刷のおずずめ 

『ご利用の手引さ』には、本機に搭載されている内蔵セキュ 
リティチップ似降、 TPM と表記）を使うために必要なイ 
ンストール方法-設定ち法び記載されています。一部セッ 
トアップユーティリティの設定やパソコンの再起動を伴ラ 
手順び含まれまずので、あ5かじめ印刷しておくことをお 
すすめしまず。 




TPM の概要 
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ファイル•パスワードの暗号化や、公開鍵ち式でのデータの受け渡しでは、従来八ードディスクドライブ内に暗号鍵を保 
をしていました。そのため、八ードディスクドライブか5暗号鍵•パスワードびコピーされたり、暗号化したファイルや 
復号化に必要な暗号鍵び盗まれたりずる危険性びありました。 

TPM を使用するファイルの暗号化では、八ードディスクとは分離された TPM チップ上に暗号鍵を保管するので、安全性を 
より高めることびできまず。暗号鍵にアクセスするには 、 Security Platform 打 PM を使って暗号化を行うためのソフトウェ 
ア）に登録したパスワード （今日ぺージ、今7ぺージ） を入力する必要があります。また 、 Security Platform では、ユー 
ザーアカウント別にセキュリティ設定を行ラことがでさます。 







































TPM の概要 
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TPM ご利用までの流斗 


step 1. 

内蔵セキュリティ （ TPM ) を有効/無効にずる （今9ぺージ） 

セットアップユーティリティでスーパーバイザーパスワードを設定した後、 TPM を 
有効に設定します。 

▼ 

Step 2. 

Security Platform をインストールずる （今11ぺージ） 

Security Platform を本機にインストールします。 

▼ 

Step 3. 

Security Platform の設定をずる。 （ A 13ぺージ） 

Security Platform の所有者、および Security Platform の各ユーザーの設定をします。 
Security Platform の設定変更やユーザーの追加は、後か！5行うこともできます。 

(今 36ぺージ） 

▼ 

TPM を使用して、ファイルやフォルダーを暗号化でさまず。 


Infineon Security Platform ソリユーシヨンソフトウ王アのへルプの見方 


Security Platform をインス I ルした後、 @ (スタート ） （Windows XP の場合は [ スタート]) -[ ずべてのプ□グラム]- 
[Infineon Security Platform ソリューシ ヨン]- [ヘルプ]をクリックしてください。 










使用上のお願い 
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セキュリティ機能について 


• すべての状況においてデータや八ードウエアの保護を保証ずるちのではありません。 

• TPM では複数の暗号鍵や証明書を使用ずるため、これ 5 をなくした場合、暗号化したデータを復号化することびでさま 
せん。また、 TPM では複数のパスワードを使用しまずび、これ 5 を忘れてしまった場合も復号化できません。十分に気 
をつけて < ださい。 

• TPM の利用により、または利用できなかったことにより発牛した場失/損害、および TPM のが瞳などによるデータの信ち 

については、当社は一切量巧を貨いません。 


バックアップについて 


• Security Platform をインストールし直した場合など、設定を復元ずるには下記のファイルびぶ、要です。 TPM の故障など 
に備えて、リ h -! (ブルディスクなど安全な場所に定期的に/(ツクアツプを取ってください。(ツクアツプの保存場所 
を内蔵八ードディスクドライブにずると TPM のセキュリティ効果び弱くなりまずので、リムーバブルディスクやネツ 
トワークドライブに保をすることをおすすめします。詳細についてはさ項目をご覧ください。 


Security Platform の所有ち （ Windows の管理者権限を持つユーザー）が使用ずるファイル 

-自動バックアップファイル/自動バックアップフオルダー (今5ぺージ） 

Security Platform の設定を復元ずるためにぶ、要です。 

•パスワードリセット!クン （今6ぺージ） 

特定ユーザーのパスワードをリセットずるとさに必要です。 

.緊急時復元用トークン （今6ページ） 

自動バックアップファイルを使つた復元時に使用しまず。 

各 ユーザーが 使用ずるファイル 

•パスワードリセット用個人シークレットファイル （今7ぺージ） 

各ユーザーの基本ユーザーパスワードのリセットに使用します。 

-手動（ユーザー)バックアップファイル （今8ベー ジ） 

をユーザーの基本ユーザーキー-ユーザー証明書-設定を復元するために必要でず。 

• Personal Secure Drive イメージバックアップファイル （今8ぺーシ） 

Personal Secure Drive のデータを復元するために必要でず。 







パスワードやファイルについて 
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♦ Security 円 atform ①所有ち （み13ぺーシ） び管理ずるパスワードやファイル 

所有者の データ 
• 所有ちパスワード 

所有ちであることを証明ずるキー（暗号鍵）を利用ずるためのパスワードでず。 

所有ちのキーは、ユーザーのキーと共に TPM チップ上に保存されていまず。 

所有ちパスワードを忘れると Security Platform の管理機能び使えなくなりますので、十分に気をつけてください。 

• 自動バックアップファイル/自動バックアップフオルダー 

障害び発生したときに Security Platform の設定を復元するための必要最低限の情報と、 Security Platform の所有ちを含むず 
ベてのユーザーのキー-証明書-設定びバックアップされます。設定したスケジュールに従って、自動的にバックアップ 
び行われまず。最初の自動バックアップファイル•自動バックアップフオルダーは、所有者の設定をした後、 Security 
Platform 初期化ウィザードの実行中に作成することびでさまず。 

ユーザー設定に変更びあった場合ち自動的にデータびバックアップされ、自動バックアップファイルおよびフオルダーの 
内容び更新されます。 

-自動バックアップファイル/自動バックアップフオルダーの保存先（既定の設定の場合）： 

く Windows Vista の場合> 

C :¥ Users ¥ (ユーザーアカウント名） ¥ Documents¥Security Platform ¥ 

く Windows XP の場合> 

C:¥Documents and Settings ¥ (ユーザーアカウント名） ¥My Docu merits ¥ Secu rity Platform ¥ 

• 自動バックアップファイルのファイル名（既定の設定の場合）： 

SPSystemBackup.xml 

-自動バックアップフオルダーのフオルダー名（既定の設定の場合）： 

SPSystemBackup 


お願い 


• 自動バックアップび行われた5、他の/くックアップファイルとは別のリ h -! くブルディスクなどに定期的に保存し 
管理してください。 




パスワードやファイルについて 


令 BACK 6 NEXT ず 

• パスワードリセット!クン 

ユーザーのパスワードをリセットするのに必要でず。 

内蔵八ードディスクには保存せず、他の/くックアップファイルとは別のリ し一! くブルディスクなどに保存し、管理してく 
ださい。自動バックアップファイルとは別の場所に保存することをおすすめしまず。 

-パスワードリセット!クンの保を先（既定の設定の場合）： 

< Windows Vista の場合> 

C :¥ Users ¥ (ユーザーアカウント名） ¥ Documents¥Security Platform ¥ 

< Windows XP の場合 > 

C:¥Documents and SettingsV (ユーザーアカウント名 ） ¥My Docu merits ¥ Secu rity Platform ¥ 

-パスワードリセット!-ークンのファイル名（既定の設定の場合）： 

SPPwdResetToken.xml 

お知5せ 


• リムーバブルディスクび接続されていると、優先的にリムーバブルディスクに保存されます。 


• パスワードリセット!クンパスワード 

パスワードリセットトークンを使用ずる際に必要になるパスワードです（所有ちパスワードとは別に設定します）。忘れる 
とパスワードリセットびでをなくなりまずので、十分に気をつけてください。 

緊急 時用のデータ 
• 緊急時復元用トークン 

自動バックアップファイルに含まれる緊急復元用データを、不正アクセスか5保護するファイルです 。 Security Platform を 
復元するとさに必要でず。内蔵八ードディスクには保をせず、自動バックアップファイルとは別のリムーバブルディスク 
などに保巧し、管理してください。自動バックアップファイルとは別の場所に保をすることをおすすめしまず。 

-緊急時復元用トークンの保存先（既定の設定の場合）： 

く Windows Vista の場合> 

C :¥ Users ¥ (ユーザーアカウント名） ¥ Documents¥Security Platform ¥ 

< Windows XP の場合 > 

C:¥Documents and Settings ¥ (ユーザーアカウント名 ） ¥My Documents¥Security Platform ¥ 

-緊急時復元用!クンのファイル名（既定の設定の場合）： 

SPEmRecToken.xml 




パスワードやファイルについて 
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お知5せ 


• リムーバブルディスクび接続されていると、優先的にリムーバブルディスクに保巧されます。 


• 緊急復元用トークンパスワード 

緊急時復元用卜ークンを使用する際に必要になるパスワードでず。（所有ちパスワードとは別に設定します。）忘れると 
Security Platform の復元ができなくなりますので、十分に気をつけてください。 

♦各 ユーザー （今13 ページ） び管理ずるパスワードやファイル 

• 基本 ユー ザーパスワード 

基本 ユーザーキーを 利用ずるためのパスワードでず。 

基本ユーザーキーとは、 TPM を使ってデータを暗号化ずるとさや、暗号化されたデータにアクセスするとさに必要なキー 
(暗号鍵）で、自動バックアップファイル内に保巧されています。基本ユーザーキーを使ラには、基本ユーザーパスワード 
び必要でず。 

• パスワードリセット用個人シークレットファイル 

基本ユーザーくスワードをリセットずる際に使用します。 

-パスワードリセット用個人シークレットファイルの保存先（既定の設定の場合）： 

< Windows Vista の場合> 

C:¥Users¥ (ユーザーアカウント名） ¥Documents¥Security Platform¥ 

< Windows XP の場合 > 

C:¥Documents and Settings¥ (ユーザーアカウント名） ¥My Documents¥Security Platform¥ 

-パスワードリセット用個人シークレットファイルのファイル名（既定の設定の場合）： 

SPPwdRese に ecret.xml 

お知5せ 


• リムーバブルディスクび接続されていると、優先的にリムーバブルディスクに保存されます。 






パスワードやファイルについて 
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• 手動（ユーザー）バックアップファイル 

各ユーザーは、基本ユーザーキー-ユーザー証明書-設定を任意にバックァップでをます。安全のために他のバックァッ 
プファイルとは別のリ し一! くブルディスクなどに保存し、管理してください。バックアップ方法などの詳細については 
Infineon Security Platform ソリューシヨンソフトウエアのヘルプ （今3ベー ジ） の [Infineon Security Platform ソリューシヨ 
ンへようこそ]- [Security Platform ソリューシヨンツール]- [Security Platform バックアップウィザード]-[バックアップ 
の設定]をご覧ください。 

-手動（ユーザー)バックァップファイルの保存先（既定の設定の場合）： 

< Windows Vista の場合> 

C :¥ Users ¥ (ユーザーアカウント名） ¥ Documents¥Security Platform ¥ 

< Windows XP の場合 > 

C:¥Documents and Settings ¥ (ユーザーアカウント名） ¥My Documents¥Security Platform ¥ 

-手動（ユーザー)バックアップファイルのファイル名（既定の設定の場合）： 

SpBackupArchive.xml 

• Personal Secure Drive イメージバックアップファイル 

Personal Secure Drive ( PSD ) (今 32 ぺ ーシ） のイメージファイルをバックアップしておくと、 PSD を作成した機器や記 
録メディアび故障してち、 PSD を復元することびでさまず。自動的にバックアップされないため、別途バックアップを行 
ラ必要びあります。 


step 1 内蔵セキュリティ ( TPM ) を有効/無如こする 

ホ BACK 9 NEXT 卡 


TPM を有効にするには、スーパーバイザーパスワードの設定び必要となります。スーパーバイザーパスワードびわか5な 
い場合は、スーパーバイザーパスワードの使用権限を持つ管理者に問い合わせるか、管理者に依頼して設定の変更を行つ 
て < ださい。 


▼7 

本機の電源を入れる。または、 Windows を終了して再起動する。 


▼2 

本機の起動後ずぐ、 「 Panasonic 」 起動画面び表のされている間に 
してセットアップユーティ U ティを起動ずる。 

[ F 2] (または 【 Del 】） を巧 

可3 

【令】【今】で [セキュリティ] を選ぶ。 

• スーパーバイザーパスワードび既に設定されている場合は、手順 7 へ進んでください。 

^4 

【个】【少】で[スーパーバイザーパスワード設定]を選び、 【 Enter 】 

を押す。 


"6 [新しいパスワードを入力してください]にパスワードを入力し、 【 Enter 】 を押す。 


• 入力したパスワードは画面には表おされません。 

• パスワードに使える文字は、半角の英数字とスペースで最大32文字です。 

• 大文字、ル文字の区別はありません。 

• 数字はキーボード上段の数字キーを使って入力して< ださい。 

•【 Shift 】 や 【 CM 】 などのキーと組み合わせて入力することはでさません。 

'6 [新しいパスワードを確認してください]にパスワードを再度入力し、 【 Enter 】 を押ず。 

’7 【个】【小】で[内蔵セキュリティ （ TPM )] を選び、 [ Enter ] を巧ず。 

サブメニュー画面び表ちされます。 

' 8 【个】【小】で [ TPM の状態]を選び、 [ Enter ] を押す。 

'9 【个】【少】で[有効]を選んで 【 Enter 】 を巧ず。 



step 1 内蔵セキュリティ （ TPM ) を有効/無効にする 
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10 【 Esc 】 を押してヴブメニュー画面を閉じる。 

'ブブ 【 no 】 を押し、 【令】【今】 で[はし、]を選んで 【 Enter 】 を巧す。 

セットアップユーティリティび終了します。 



step 2 Security Ratform をインストールする 
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Security 円 atform をインス! -- ルずる前に、あ5かじめ内蔵セキュリティ （ TPM ) を有効に設定しておいてください。 

(今9ぺージ） 

'7 管理者のユーザーアカウントで Windows に□グオンする。 

，1 実行中のすべてのプ□グラムを終了する。 

▼3 <Windows Vista の場合> 

曾 ロタート）をクリックし、[検索の開始]に rc :¥ util ¥ drivers ¥ tpm ¥ infineon ¥ setup . exe 」 と入力し 

て [Enter] を巧ず。 

• 「ユーザーアカウント制御」画面で、[続行]をクリックしてください。 

•「Infineon TPM Professional Package をインス I ルする前に、コンピュータに次の要件びインスIルされて 
いる必要びあります」といラ画面び表をされる場合びあります。 

この画面び表をされた場合は、[インスIル]をクリックしてください。 

•「Infineon TPM Professional Package - InstallShield Wizard 」 画面び表ちされまず。 


<Windows XP の場合 > 

[スタート]-[ファイル名を指定して実行]をクリックし、 rc :¥ util ¥ drivers ¥ tpm ¥ infineon ¥ setup . exe 」 
と入力して [ OK ] をクリックずる。 

•「Infineon TPM Professional Package をインス I ルする前に、コンピュータに次の要件びインスIルされて 
いる必要びあります」といラ画面び表示される場合びあります。 

この画面び表ちされた場合は、[インスIル]をクリックしてください。 

•「Infineon TPM Professional Packaae - InstallShield Wizard 」 画面び表ちされまず。 


▼5 


[巧へ]をクリックする。 


ライセンス契約の内容を確認し、[ライセンス契約の全条項に同意します]をクリックして、[巧 
へ]をクリックする。 

L ソ降、画面の指ちに従ってインスI — ルしてください。 




step 2 Security Platform をインストールする 
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▼6 


rinstaNShield ウイザードを完了しました」というメッセージび表示された5、[完了]をクリッ 
クずる。 

Readme び表ちされた場合は内容を確認し、閉じてください。 


'7 [はい]をクリックして、本機を再起動する。 

▼8 管理者のユーザーアカウントで Windows に□グオンする。 

再起動後、画面右下の通知領域に (Security Platform インジケーター）が表示されます。 


step 3 Security Ratform の設定をずる 
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Security Platform の利用ちをユーザーと呼びまず。ユーザーには、管理ちのユーザー （Security Platform の所有者）と標準 
ユーザーの両方び含まれまず。複数のユーザーで Security Platform を利用する場合は、ユーザーごとに設定を行って<だ 
さい。 

♦ Security Platform の所有者のみび利用できる機能 （Security Platform の所有者権限の 
ないユーザーは利用でさません） 

• Security Platform の所有者■の設定をずる （今15ぺージ） 

• ユーザーのスワードリセットを承認ずる （今36ぺージ） 

-自動バックアップの設定をずる （今18ぺージ） 

. 復元を行ラ （今43ベージ） 

• Security Platform の所有者は、管理ちの権限を持った Windows のユーザーアカウン トでなければなりません。 

• 「さユーザーび利用でさる機能」を使用するには 、 Security Platform の所有ちも「ユーザーの設定をする」 （今21ぺージ） 
でユーザーの設定を行ラ必要びあります。 

♦ 各ユーザーび利用でをる機能 

•ユーザーの設定をする （今21ぺージ） 

• ファイルおよびフォルターを暗号化する （今30ぺーシ） 

• Personal Secure Drive ( PSD ) を設定.管理する （今27ぺージ、今32ぺージ） 

.基本ユーザーパスワードをリセットする （今40ぺージ） 

•ユーザー環境を任意に復元する （今72ぺージ） 

• 機能の詳細については、各項目または Infineon Security Platform ソリューシヨンソフトウエアのヘルプ （今3ぺージ） を 
ご覧 < ださい。 


step 3 Security Pla 计 orm の設定をする 
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Security Platform の所有者び行う手順 


ユーザー ごとに行ラ手順 

Security Platform の所有者の設定をする 


ユーザーの設定をずる （今 21ページ） 

(今 15ぺージ） 


設定する項目 

設定する項目 


• ユーザーのデータ 

• 所有者のデータ 


• 基本ユーザーパスワード 

. 所有ちパスワード 


-パスワードリセット用個人シークレットファイル 

-自動バックアップファイル 


-手動（ユーザー）バックアップファイル 

-自動バックアップフォルダー 
• パスワードリセット!クン 
• パスワードリセット!クンパスワード 
• 緊急時用のデータ 

-緊急時復元用トークン 
-緊急復元用トークンパスワード 

r 

• Personal Secure Drive イメージバックアップファイル 






step 3 Security Pla 计 orm の設定をする 
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Security Platform の所有者の設定をする 


ここでは 、 Security Platform の所有者び管理するパスワードやファイルの設定を行いまず。 

• < Windows Vista の場合 > 

操作中に「ユーザーアカウント制御」画面び表ちされた場合は、 [ 続行]をクリックしてください。 

お願い 

• パスワードを忘れたりファイルを削除したりすると 、 Security Platform の管理や復元びでをなくなります。十分に気 
をつけて < ださい。 


’7 管理をのユーザーアカウントで□グオンずる。 

< Windows XP の場合 > 

管理ち権限のユーザーアカウントを作成して、作成したユーザーアカウントで□グオンずる。 

「 Administrator 」 のユーザーアカウントとは別に作成してください。 

▼2 画面ち下の通知領域の 巧 3 (Security Platform インジケーター)か5表示される [Security 

円 atform の状態は脚期化未了]でず。 ] という吹き出しをクリックする。 

または 、 (Security Platform インジケーター）をもクリックし 、 [Security Platform の初期化]をクリックする。 
• 初期化ウィザードび起動します。 
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3 [詳細設定初期化（詳しい知識のある 
ユーザー向け） ] をクリックし、[巧へ]を 
クリックする。 


可4 


[巧へ]をクリックする。 
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▼5 


[Security Platform の初期化]を 
クリックして[巧へ]をクリックずる。 


'6 所有者のパスワードを設定ずる。 

[パスワード]と[パスワードの確認入力]に入力し 
て、[次へ]をクリックする。 


お願い 




• パスワードは忘れないようにしてください。忘れると Security Platform の設定を復元できなくなります。 
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▼7 


Security Platform の機首居を選択する。 

① じ(下の機能にチェックマークを付ける。 

• 自動バックアップ（緊急時復元を含む) 
• パスワードリセット 

② [次へ]をクリックする。 


チェックマークを付けないと、緊急時の復元お 
よびパスワードのリセットびでさません。 
チェックマークを付けてこれ5の設定を有効に 
することを強<おすずめしまず。 



’8 自動バックアップの設定をずる。 

① [参照]をクリックして、自動バックアップ 
ファイルの保存場所を指定する。 

• 既定の設定のフオルダーおよびファイル 
名 （今5ぺー ジ） 

• 自動バックアップファイルは内蔵八ード 
ディスクに保をされまずび、定期的にリ 
ムーバブルディスクなどに保ちし、厳重 
に管理してください。 

⑤ [スケジュール]をクリックし、自動バック 
アップスケジュールの設定を行ラ。 

• 既定の設定では「12:00」に設定されてい 
ます。 

③ [次へ]をクリックする。 
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•9 緊急時復元用卜ークンを作成ずる。 

① [新しい復元用 I クンを作成する]をクリッ 
クする。 

• 既定の設定のフオルダーおよびファイル 
名 （今6ベー ジ） 

• 内蔵八ードディスクには保をせず、他の 
バックアップファイルとは別の安全な場 
所に保をし厳重に管理してください。 

⑤ [パスワード]と[パスワードの確認入力]に入力 
する。 

⑤ [次へ]をクリックする。 


お願い 



• パスワードは忘れないようにしてください。忘れると Security Platform の設定を復元できなくなります。 


可 10 パスワードリセットトークンを作成ずる 

① 持斤しい!クンを作成する]をクリックずる。 
• 既定の設定のフォルダーおよびファイル 
名 （今6ページ） 

• 内蔵八ードディスクには保存せず、他の 
バックアップファイルとは別の安全な場 
所に保存し厳重に管理してください。 

感 [パスワード]と[パスワードの確認入力]に入力 
する。 

⑤ [次へ]をクリックする。 


お願い 



• パスワードは忘れないようにしてください。忘れると Security Platform の設定を復元できなくなります。 




































step 3 Security Pla 计 orm の設定をする 


令 BACK 20 NEXT ず 


11 [巧へ]をクリックずる。 

処理に少し時間びかかります。 



'ブ2 「ウイザードび正常に終了しました。」が 
表示された5巧の操作を行う。 

• 引さ続さ TPM を利用ずるユーザーの設定を行 
ラ場合： 

[Security Platform ユーザー初)期化ウイザード 
を起動する]と [ 自動バックアップを今すぐ 
実行する]にチェックマークを付け、[完了] 

をクリックずる。 

「Infineon Security Platform ユーザー初期化 
ウイザード」び起動します。 （今22ぺー ジ手 
順ぶ 

• ユーザーの設定を行わない場合： 

[ 自動バックアップを今ずぐ実行する]の别こ 
チェックマークを付け、[完了]をクリックず 

「自動バックアップファイル」「自動バックアップフォルダー」「緊急時復元用!クン」「パスワードリセット 
トークン」び、指定された場所に作成されまず。 
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L — ザーの設定をする 


Security Platform の利用ちをユーザーと呼びます。ユーザーには、管理ちのユーザー （Security Platform の戸斤有ち）と標準 
ユーザーの両方び含まれます。複数のユーザーで Security Platform を利用する場合は、ユーザーごとに設定を行って<だ 
さい。 

• Security Platform では、 Windows で作成した各ユーザーアカウントでユーザーを作成ずることびでさまず。 

ここでは、さユーザーび管理する基本ユーザーパスワードおよびユーザー証明書を設定します。 

• <Windows Vista の場合 > 

操作中に「ユーザーアカウント制御」画面び表ちされた場合は、[続行]をクリックしてください。 


▼ブ 


▼2 


画面ち下の通知領域の ド fjjl ( Security 円 atform インジケーター）か5表示される [Security 
円 atform の機能を初期化してくださし、。 ] という吹き出しをクリックずる。 

または 、 (Security Platform インジケーター）をもクリックし 、 [Security Platform ユーザーのな]期化]をクリッ 
クする。 

• ユーザー巧期化ウィザードび起動しまず。 

•「Security Platform の所有者の設定をする」 （今15ぺージ） か5続けて行う場合、手順 ブ および手順 2 は不要で 
す。手順 3 か5行ってください。 


[詳細設定初期化（詳しい知識のある 
ユーザー向け） ] をクリックし、[巧へ]を 
クリックずる。 
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[巧へ]をクリックする。 


4 基本ユーザーパスワードを設定する。 

[パスワード]と[パスワードの確認入力]に入力し 
て、[次へ]をクリックする。 
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'5 パスワードリセット用個人シークレット 
ファイルを作成する。 

① [緊急時の基本ユーザーパスワードのリセット 
を有効にずる]にチェックマークを付ける。 

② [参照]をクリックして、個人シークレット 
ファイルの保存場所を指定ずる。 

• 既定の設定のフオルダーおよびファイル 
名 （今7ページ） 

• 内蔵八ードディスクには保をせず、他の 
バックアップファイルとは別の安全な場 
巧に保をし厳重に管理してください。 

③ [次へ]をクリックする。 



▼6 


[巧へ]をクリックする。 


▼7 


Security Platform の機能を選択する。 

① じ(下の機能にチェックマークび付いているこ 
とを確認する。 

• 電子メールの保護 

• 暗号化ファイルシステム （ EFS ) による 
ファイルとフォルダの暗号化 
• Personal Secure Drive ( PSD ) によるファ 
イルとフォルダの暗号化 

② [次へ]をクリックする。 
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'な [巧へ]をクリックする。 

• お使いの電子メールソフトをクリックずる 
と、電子メールの保護の設定についての ヘル 
プび表示されます。ウィザード終了後、必要 
に応じて電子メールの設定を行って<ださ 
し)。 
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▼9 


② [作成]をクリックする。 

⑤ リストに作成された証明書をクリックし、[選 
択]をクリックする。 


④ [次へ]をクリックする。 

⑤ 「ちい暗号証明書は既存の暗号化されたデー 
夕を復号化ずるためにぶ、要です」といラメッ 
セージび表示された場合は、 [0 K ] をクリック 
する。 


暗号化証明書を作成ずる。 

① [変更]をクリックする。 

「Infineon Security Platform 証明書の選択」画 
面び表示されます。 
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▼ブ〇 


[巧へ]をクリックする。 
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ブブ Personal Secure Drive (今 32 ぺ ージ） 
の設定をずる。 

① 「Personal Secure Drive に割り当てるドライ 
ブ文字」を選択する。 

感 「Personal Secure Drive のドライブラベル」 

を入力する。 

⑤ 必要に応じて [Personal Secure Drive を□グ 
オン時に□-ドする]にチェックマークを付け 
る。（この設定は後か5変更でさまず。） 

④ [次へ]をクリックする。 


⑤ Personal Secure Drive の容量を設定ずる。 
(この設定は後か5変更でをませんので気を 
つけて < ださい。） 

⑥ 「PSD イメージファイルを保存するドライブ 
を選択してください」でドライブを選択ず 
る。 

⑦ [次へ]をクリックする。 
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画面の内容を確認し、[巧へ]をクリックする。 

•「Infineon Security Platform ユーザー認証」画面び表示された場合は、30秒内にき本ユーザーキーのパスワー 
ドを入力して [ OK ] をクリックしてください。 


「 PSD 作成プ□セス」画面び表ちされます。 

• 処理び完了するまでお待ちください。 （ PSD の容量を 1 GB に設定した場合、およそ1〜2分の時間びかかりまず) 



「ウイザードび正常に終了しました。」 
表示された5[完了]をクリックする。 


と 












ファイルおよびフォルダーを暗号 f ヒずる 
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ここでは、 Security Platform の主な機能であるファイルおよびフォルダーの暗号化について説明しまず。詳しい内容および 
その他の機能については、 Infineon Security 円 atform ソリユーシヨンソフトウェアのヘルプ （今3ぺージ） をご覧くださ 
し、。 


暗号化するときのお願い 


参次のファイルは暗号化しないでください。暗号化すると Security Platform の復元ができなくなります。 

• 自動バックアップファイル （ SPSystemBackup . xml ) 

• 緊急時復元用卜ークン （ SPEmRecToken . xml ) 

• パスワードリセツトトークン （ SPPwdResetToken . xml ) 

• パスワードリセット用個人シークレットファイル （ SPPwdResetSecret . xml ) 

• 手動（ユーザー）バックアップファイル （ SpBackupArchive . xml ) 

• Personal Secure Drive イメージバックアップファイル（拡張子が fsb のファイル） 

これらのファイルは、既定の設定では C:¥Users (Windows XP は C:¥Documents and Settings ) の下に作成されている 
ため、 C:¥Users (Windows XP は C:¥Documents and Settings ) も暗号化しないでください。 

• Personal Secure Drive を作成した場合、その保存先に指定したドライブ（既定の設定は C :) に Security Platform フオルダー 
が作成されます。 このフオルタ'—は暗号化しないてください。 Personal Secure Drive が使用できなくなる可能性があり 
ます。 

• C:¥Program Files の下には多くのアプリケーションソフトが保をされています。これらのファイルは暗号化しないでく 
ださい。暗号化すると他ユーザーがアクセスでさなくなります。また、アプリケーションソフトが起動しないなど、正 
常に動作しな<なる場合があります。 

その他のファイルやフオルダー（例えば C :¥ など）についてち、誤って暗号化するとアプリケーションソフトが起動し 
ないなどの問題が発生する恐れがありますので十分に気をつけて<ださい。 
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ファイルおよびフオルダーを暗号イヒする 


NTFS ファイルシステムのドライブに保巧されているファイルまたはフォルダーのみ暗号化でさます。 

• TPM を利用して暗号化ずる際は、新しくフオルダーを作成し、そのフオルダー内に暗号化ずるファイルやフオルダーを 
作成または保をずることをおずずめします。 


1 ファイルまたはフオルダーをもクリックし、[暗号化]をクリックする。 


と くファイルを暗号化ずる場合> 

「暗号化に関する警告」画面で、ファイルだけを暗号化ずるか、ファイルとその親フオルダー 
を暗号化するかを選び、 [ OK ] をクリックする。 

<フオルダーを 暗号化する場合> 

r 属性変更の確認」画面で、フオルダーのみを暗号化するか、ヴブフオルダーやファイルち暗 
号化するかを選び、 [ OK ] をクリックする。 

暗号化されたファイル名やフオルダー名び緑色で表おされまず（デスクトップ上にある場合はファイル名やフオ 
ルダー名の色は変わりません)。 

• 次の方法でちファイルやフオルダーび暗号化されているかを確認でさます。 

① ファイルまたはフオルダーをちク U ックし、[プ□パテイ]をクリックする。 

感 [全般]の[詳細設定]をクリックずる。 

「属性の詳細」画面び表おされまず。 

[内容を暗号化してデータをセキュリティで保護する]にチェックマークび付いていれば暗号化されていまず。 

お知5せ 


• 暗号化されたファイルやフォルダーを開くときに 「Infineon Security Platform ユーザー認証」画面び表ちされた場合 
は、30秒じ(内に基本ユーザーキーのパスワードを入力して [0 K ] をクリックしてください。 
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ファイルおよびフオルダーの暗号化を解除する 


▼ブ 

▼2 


暗号化を解除したいファイルまたはフオルダーをちクリックし、[暗哥朗?蹄をクリックする。 


くつ ォルダーの暗号化を解除ずる場合のみ> 

r 属性変更の確認」画面で、フォルダーのみを暗号化解除するか、サブフォルダーやファイル 
も暗号化解除するかを選び、 [0 K ] をクリックする。 

•「Infineon Security Platform ユーザー認証」画面び表をされた場合は、30秒な内にき本ユーザーキーのパスワー 
ドを入力して [0 K ] をクリックしてください。 


暗号化ファイルシステム （ EFS ) か！5□グアウトする 


暗号化-暗号化解除に必要な基本ユーザーパスワードは、一度入力ずるとそれ L ソ降入力するぶ、要びな<なります（「暗号化 
ファイルシステム （ EFS ) に□グイン」している状態)。□グインの状態は、そのユーザーび Windows を□グオフするか、 
パソコンの電源を切るまで解除されません。 

じ(下の手順で□グオフしたりパソコンの電源を切ったりしなくても暗号化ファイルシステム （ EFS ) か5□グアウトするこ 
とびでを、席を離れるとさなどの安全性をより高めることびでさまず。 


因 ^ (Security Platform インジケーター)をちクリックして[暗号化ファイルシステム （ EFS ) 
か5□グアウトずる]をクリックずる。 

LU 降、暗号化•暗号化解除には、パスワードの入力び必要になります。 
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Personal Secure Drive ( PSD ) を使う 


• Personal Secure Drive (PSD) とは 

PSD は、暗号化で保護された、より安全性の高い仮想ドライブでず。 PSD にファイルやフオルダーを保をすると自動的に 
暗号化され、取り出すと自動的に暗号化び解除されまず。ファイルやフオルダーは一般のドライブと同じよラに機能し、 
特別な手順を行ラ必要はありません。 

• PSD はユーザーごとに作成-削除ずることびでさまず。 

• PSD 内のファイルおよびフオルダーの表示•アクセスは、その PSD を作成したユーザーのみ行ラことびでをまず。その 
他のユーザーに巧しては、暗号化されたファイルとして表をされ、 PSD 内に保存されたファイルおよびフオルダーを見 
ることはでさません。 

詳細については Infineon Security Platform ソリューシヨンソフトウエアのヘルプ （今3ぺーシ） の [Infineon Security 
Platform ソリユーシヨンへようこそ]内の [ アプリケーシヨンで Security Platform の機能を使用する ]- [Personal Secure 
Drive ] または [Security Platform ソリユーシヨンツール ]- [Security Platform ユーザー初期化ウイザード ]- [Personal Secure 
Drive ] をご覧ください。 


• Personal Secure Drive (PSD) の容量の制限 

• 最大容量： 4 GB ( FAT 32 の場合） 

2 GB ( FAT 16 の場合） 

• 最ル容量： 20 MB 

• PSD を作成するドライブの空き領域は、 PSD 容量200 MB (既定の設定）の場合で5200 MB しソ上必要でず。（この空き領 
域は「ポリシー」によって変更ずることびできます。）詳細については Infineon Security Platform ソリユーシヨンソフト 
ウェアのヘルプ （今3ベージ） の [Infineon Security Platform ソリユーシヨンへようこそ ]- [Security Platform ソリユー 
シヨンツール ]- [Security Platform のポリシー管理 ]- [Security Platform ユーザーポリシ ー] の 「 PSD 作成後の最ル空き 
領域」をご覧ください。 

• PSD 作成後、 PSD の容量を変更することはでさません。作成時には十分に気をつけてください。 




ファイルおよびフオルダーを暗号化する 


ぐ BACK 33 NEXT う 


Personal Secure Drive (PSD) を □— ド/アン□—ドする 


PSD のアン□-ドを行い、 PSD へのアクセスを制限ずることびでさます。 PSD をアン□-ドすると、 PSD び画面に表ち 
されなくなり使用でをなくなります。次に PSD にアクセスする前に PSD を□-ドしてください。 PSD を□-ドすると、 
PSD び画面に表おされ使えるようになりまず。 （ PSD のアン□-ドまたはパソコンのオフのいずれかを行うまでは 、 PSD 
内のデータにアクセスずることびでさまず。） 

また、□グオン時に PSD を自動的に□-ドすることちでさます。 

• <Windows Vista の場合 > 

操作中に r ユーザーアカウント制御」画面び表ちされた場合は、[続行]をクリックしてください。 


♦ PSD をアン□—ドずる 

(Security 円 atform インジケーター）をちクリックし、 [Personal Secure Drive ]- [アン □— 
ドする]をクリックする。 

ス "I 確認画面び表示された5、[アン□-ド]をクリックずる。 


♦ PSD を口ードずる 


▼ブ 

▼2 


巧 ^ (Security 円 atform インジケーター）をちクリックし、 [Personal Secure Drive ] - [□— ドす 
る]をクリックする。 

ユーザー認証画面び表示された5、基本ユーザーパスワードを入力して [0 K ] をクリックする。 
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♦ □ グオン時に PSD を自動的に□ー ドずる 

▼ブ 巧3 (Security 円 atform インジケーター）をもクリックし、 [Personal Secure Drive ] - [□グオン 

時に□-ドずる]をクリックしてチェックマークを付ける。 

□グオン後、確認画面で [0 K ] をクリックしてください。 

，1 ユーザー認証画面び表示された5、基本ユーザーパスワードを入力して [0 K ] をクリックしてく 
ださい。 


Personal Secure Drive (PSD) をバックアップする 


Personal Secure Drive (PSD) ( 今 32 ぺ ージ） のイメージファイルをバックアップしておくと、 PSD を作成した機器や記 
録メディアが故障しても、 PSD を復元することがでさます。自動的にバックアップされないため、別遗バックアップを行 
ラ必要があります。 

• Personal Secure Drive イメージバックアップファイルの保を先（既定の設定の場合）： 

< Windows Vista の場合 > 

C:¥Users¥ (ユーザーアカウント名） ¥Documents¥Security Platform¥ 

< Windows XP の場合 > 

C:¥Documents and SettingsV (ユーザーアカウント名） ¥My Docu merits ¥ Secu rity Platform ¥ 

• Personal Secure Drive イメージバックアップファイル：拡張子が fsb のファイル 

詳細については Infineon Security Platform ソリユーシヨンソフトウエアのヘルプ （今 3 ぺ ージ） の [Infineon Security 
Platform ソリューシヨンへようこそ] - [Security Platform ソリューシヨンツール]- [Security Platform バックアップウイザー 
ド] をご覧 < ださい。 


巧3 に ecurity Platform インジケーター)をちクリックし、 [Security Platform を管理する]をク 
リックずる。 





ファイルおよびフ オルダーを 暗号化する 


令 BACK 35 NEXT ず 


▼2 
可3 

^4 

▼5 

▼6 


[バックアップ] をクリックし、[手動バックアップ（現在のユーザー） ] の [バックアップ] をク 
リックずる。 


[バックアップ する場所]の惨照]をクリックし、 Security Platform のキーと証明書および設定の 
保を場所を指定する。 


[巧へ]をクリックする。 

[参照]をクリックし、 Personal Secure Drive のバックアップ場所を指定して [OK] をクリックず 
る。 


バックアップに含める Personal Secure Drive をクリックしてチェックマークを付け、[;夕へ]- 
[巧へ]-[完了]をクリックする。 

• r 今ずぐアン□-ドしてください」び表おされた場合、 [0 K ] をクリックし 、 Personal Secure Drive をアン □- 
ドしてください。 （今33ベー ジ） 


Personal Secure Drive ( PSD ) の 復元 


Windows の再インス|ルを行ったときや、内蔵の TPM を交換したときに PSD を復元することができます。 

(今43ぺー ジ） 

詳細については Infineon Security Platform ソリユーシヨンソフトウエアのヘルプ （今3ぺ ージ） の [Infineon Security 
Platform ソリユーシヨンへようこそ]- [ アプリケーシヨンで Security Platform の機能を使用する ]- [Personal Secure Drive ] 
- [Personal Secure Drive の復元]をご覧ください。 




Security Ratform の設定を変更ずる 

イ - BACK 36 NEXT ず 


所有ちパ スワー ド/基本 ユーザー パ スワー ドを変更す る 


所有ちパスワードを変更ずる場合は 、 Security Platform の所有者の権限で□グオンしてください。 


▼ブ 


▼2 


<Windows Vista の場合> 

@ (スタート）-[すべてのプ□グラム]- [Infineon Security Platform ソリユーシ ヨン ]- [Security 
円 atform の管理]をちクリックし、[管理ちとして実巧]をクリックする。 

• ユーザーアカウント制御画面び表ちされた場合は[続行]をクリックしてください。 

<Windows XP の場合> 

[スタート]-[すべてのプ□グラム]- [Infineon Security Platform ソリユーシ ヨン ]- [Security 
Platform の管哩をクリックずる。 

<所有ちパスワードを変更ずる場合> 

「アドバンス」をクリックし、 r 所有者パスワード」の[変更]をクリックしてパスワードを変 
要し、 [0K] をクリックずる。 

• 「アドバンス」画面は 、 Security Platform の戸斤有ちユーザーにのみ表示されまず。 

<基本ユーザーパスワードを変更ずる場合> 

「ユーザー設定」をクリックし、 r 基本ユーザーパスワード」の[変更]をクリックしてパス 
ワードを変更し、 [0K] をクリックずる。 


パスワードリセツトを承認する 


標準ユーザーびき本ユーザーパスワードを忘れてしまった場合など、パスワードをリセットずるために Security Platform 
の所有ちによるパスワードリセットの承認び必要となります。 

標準ユーザーは、「リセット承認コード」の発行を管理ちに依頼してください。また、この依頼はセキュリティのため□頭 
や電子メールなどで行ってください。 

• 操作中に「ユーザーアカウント制御」画面び表ちされた場合は、[続行]をクリックしてください。 

♦必要な もの 

• パスワードリセット!クン 
• パスワードリセット!クンパスワード 







Security Platform の設定を変更する 


BACK 37 NEXT う 


「Infineon Security Platform 設定ツール」を起動する。 

<Windows Vista の場合> 

@( スタート）-[すべてのプ□グラム]- [Infineon Security Platform ソリユーシヨン]をクリックし、 [Security 
Platform の管理]をちクリックし、[管理ちとして実行]をクリックする。または、画面ち下の通知領域の 

(Security Platform インジケーター）をちクリックして、 [Security Platform を管理する]をクリックする。 


<Windows XP の場合> 

[スタート]-[すべてのプ□グラム ]- [Infineon Security Platform ソリューシヨン ]- [Security Platform の管理]をク 
リックずる。または、画面ち下の通知領域の !?! gg(Security Platform インジケーター)をちクリックして、 
[Security Platform を管理する]をクリックする。 


'2 [パスワードリセット]をクリックし、「基 
本ユーザーパスワードのリセット」の 
「管理タスク」で[準備]をクリックする。 






























Security Platform の設定を変更する 


争 BACK 38 NEXT ず 


3 パスワードリセツトを承認ずるユーザー 
を選択し、[巧へ]をクリックする。 



4 パスワードリセットトークンを選択す 

る。 

① [参照]をクリックして、パスワードリセット 
トークンの場所を指定ずる。 

② パ スワードリセット I クン} くスワードを入 
力して、[次へ]をクリックずる。 

• Security Platform の所有者■の基本ユーザーパ 
スワードをリセットする場合は、この手順の 
後、「き本ユーザースワードをリセットす 
る」の手順 3 (今41ぺージ） に進んでくだ 
さい。 




































Security Platform の設定を変更する 


令 BACK 39 NEXT ず 


'5 リセ ッ ト承認コードをユーザーに発行ず 
る。 

① ムソ下のいずれかの操作を行ラ。 

• [ファイルに保を]をクリックして、リセッ 
卜承認コードをファイルとして保存し、 
電子メールやリ し一 )くブルデイスクなど 
で ユーザーに 発行ずる。 

• 画面に表示された「リセット承認コード」 
と「チェックサム」を、□頭や電子メー 
ルなどでユーザーに発行する。 

感 [次へ]をクリックする。 



'6 「ウイザードび正常に終了しました。」と 
表示された5[完了]をクリックする。 























Security Platform の設定を変更する 


イ- BACK 40 NEXT 今 


基本ユーザーパスワードをリセットする 


基本ユーザーパスワードを忘れてしまった場合などに、パスワードをリセットずることびでさます。 

パスワードをリセットずるユーザーび行います。 

♦必要な もの 

• リセット承認コードおよびチェックサム、またはリセット承認コードファイル（管理者の手順の中で発行されまず） 

• パスワードリセット用個人シークレットファイル 

▼ブ 「Infineon Security Platform 設定ツール」を起動する。 

曾 （スタート） (Windows XP の場合[スタート])-[すべてのプ□グラム]- [Infineon Security Platform ソリューシヨ 

ン]- [Security Platform の管理]をクリックする。または、画面ち下の通知領域の ドを | (Security Platform インジ' 
ケータ ー） を右クリックして、 [Security Platform を管理する]をクリックする。 

▼2 [パスワードリセット]をクリックし、「基 

本ユーザーパスワードのリセット」の 
「ユーザータスク」で[リセット]をクリッ 
クずる。 

































Security Platform の設定を変更する 


イ - BACK 41 NEXT ず 


'3 パスワードリセット用個人シークレット 
ファイルを指定し、リセット承認コード 
を入力する。 

① 1つ目の[ファイルか5取得]をクリックして、 

パスワードリセット用個人シークレットファ 
イルの場所を指定する。 

• Security Platform の戸斤有ちの基本ユーザー 

パスワードをリセットずる場合は、手順 
③ に進んでください。 

② 管理ちか5発行されたリセット承認コードを 
入力する。 

• ファイルか5取得ずる場合 

2つ目の [ ファイルか5取得]をクリック 
して、ファイルの場所を指定する。 

• リセット承認コードを直接入力ずる場合 

リセット承認コードを入力し、表ちされたチェックサムと発行されたチェックサムび同じであることを確 
認する。 

③ [次へ]をクリックする。 



く画面はユーザーの入力画面でず> 


4 基本ユーザーパスワードを入力する。 

[パスワード]と[パスワードの確認入力]に入力し 
て[次へ]をクリックする。 































Security Platform の設定を変更する 
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▼5 


画面の内容を確認し、[巧へ]をクリックする。 


'6 「ウィザードが正常に終了しました。」と 
表示された5[完了]をクリックする。 



ユーザーを 追加する 


▼ブ 


追加ずるユーザーアカウントで Windows に□グオンする。 

画面ち下の通知領域の (Security Platform インジケーター）か5 「Security Platform の機能を初期化してくだ 
さい。」といラ吹を出しび表ちされまず。 


▼2 


r ューザーの設定をする」の手順を行う （今 21ぺーシ ）。 















復元ずる 


♦" BACK 43 NEXT ♦ 


ここでは、じ TF の場合の Security Platform の設定の復元方法を説明します。 

• Windows の再インストールを行ったとを（八ードディスクドライブの交換も含む） （今44ぺージ） 

•内蔵の TPM を交換したとを （今54ぺージ） 

• TPM を交換した後、 Windows の再インス!ルを行ったとき （今64ぺ ーシ） 

•ユーザー環境を任意に復元したいとを （今72ベー ジ） 

♦ Security Platform ①設定を復元ずる必要びないとき 

• すべてのユーザーび L ソ前の TPM 環境を使用しない場合は、復元する必要はありません。 L ソ下の手順を行ってください。 

(内蔵の TPM を交換したとさと、ユーザー環境を任意に復元したいとさには行ラ必要はありません。） 

• スーパーバイザーパスワードびわか 5 ない場合は、スーパーバイザーパスワードの使用権限を持つ管理ちに問い合わせ 
るか、管理者に依頼して設定の変更を行ってください。 


く Windows の再インストールを行ったとき（八ードディスクドライブの交換も含む）のみ> 

所有を情報の初期化を行う。 

① 本機の電源を入れる。または再起動ずる。 

② 本 機の起動後すぐ、 「 Panasonic 」 起動画面び表示されている間に 扣 2 】 （または 【 DM 】） を巧してセット 
アップユーティリティを起動する。 

③ スー パーバイザーパスワードを入力して [Enter] を巧ず。 

④ 【令】【今】で[セキユリティ]を選ぶ。 

⑤ 【个】【少】で[内蔵セキュリティ （ TPM )] を選び、 [Enter] を巧す。 

⑥ 【个】【少】で[待機中の TPM 操作]を選び、 [Enter] を巧す。 

⑦ 【♦】 【本】で[所有ち情報の初期化]を選び、 [Enter] を巧す。 

⑧ 【 Esc 】 を巧してヴブメニュー画面を閉じる。 

⑨ 【 no 】 を巧し【令】【今】で[はい]を選んで [Enter] を巧ず。 

本機び再起動します。 

⑩ スー パーバイザーパスワードを入力して [Enter] を巧ず。 


▼2 


く Windows の再インストールを行ったとき（ハードディスクドライブの交換も含む）> 
く TPM を交換した後、 Windows の再インストールを行ったとき> 

Security Platform のインストールを行う。 （今 11ぺ ーシ） 

これまで保存していたバックアップファイルは消去し、新たに作成してください。 



復元する 


幸 back 44 NEXT 


Windows の再インストールを行ったとき（八ードディスク 
ドライブの交換も含む） 


• 次のような場合は、 Windows の再インストール L ソ前に使用していた Security Platform の設定を復元するぶ、要びありまず。 
- L ソ前の TPM 環境で暗号化したファイルを復号化する 
. 電子メールの保護を利用ずる 
• VPN などネットワーク認証に TPM を利用ずる 
-電子証明書を使ラなど 

♦ 復元の流れ 


Security Platform の所有者■び行う手順 


ユー ザーごとに行う手順 

ステップ1 

ステップ 2 

Security Platform の所有者の設定を復元する 
(今 4 日ぺ ーシ） 

ユーザーの設定を復元ずる （今 52 ぺ ーシ） 

必要なちの 
• 所有者のデータ 
. 所有ちパスワード 
-自動バックアップファイル 
-自動バックアップフォルダー 
• PSD イメージバックアップファイル 
(PSD 機能を使用していた場合のみ） 

• 基本ユーザーパスワード 
• 緊急時用のデータ 

-緊急時復元用トークン 
-緊急復元用トークンパスワード 

► 

必要なちの 
• ユーザーのデータ 

• 基本ユーザーパスワード 
• PSD イメージバックアップファイル 
(PSD 機能を使用していた場合のみ） 






















復元する 


《T BACK 45 NEXT 皆 

ステップ 1Security Platform の所有者の設定を復元する 


Security Platform の所有者が行います。 


♦必要な もの 

• 所有者のデータ 
. 所有ちパスワード 
-自動バックアップファイル 
-自動バックアップフォルダー 
• PSD イメージバックアップファイル 
( PSD 機能を使用していた場合のみ） 

• 基本ユーザーパスワード 
• 緊急時用のデータ 

-緊急時復元用トークン 
-緊急復元用トークンパスワード 

• Security Platform を復元ずるために必要なファイルの保を場所やファイル名については 、 「Security Platform の所有ちび 
管理するパスワードやファイル」 （今5ぺージ） をご覧ください。 

• 自動バックアップフォルダーは自動バックアップファイルと同じフォルダー内に置いてください。 

• < Windows Vista の場合 > 

操作中に「ユーザーアカウント制御」画面び表をされた場合は、[続行]をクリックしてください。 


▼ブ 


Security Platform をインストールする。 （今 11ぺ ーシ) 


▼2 


画面ち下の通知領域のな ^ (Security Platform インジケーター）から表示される [Security 
Platform の状態は[初期化未了]です。 ] という吹き出しをクリックずる。 

または 、 (Security Platform インジケーター）をもクリックし 、 [Security Platform を復元ずる]をクリックする。 





復元する 


^ [詳細設定初期化（詳しい知識のある 

ユーザー向け） ] をクリックし、[巧へ]を 
クリックする。 


4 [巧へ]をクリックする。 


BACK 46 


NEXT 


ず 





























復元する 


▼5 


[バックアップアーカイブから Secu rity 
Platform を復元]をクリックし、[巧へ]を 
クリックする。 


6 復元の設定をする。 

① 「復元の理由：」に[八ードディスクの故障ま 
たはデータの消失]び選択されていることを確 
認する。 

② [参照]をクリックして、自動バックアップ 
ファイルを指定する。 

⑤ [次へ]をクリックする。 


4 [- BACK 47 NEXT ず 






























復元する 


^ 所有者のパスワードを入力し、[巧へ]を 
クリックずる。 


画面の内容を確認し、[巧へ]をクリック 
ずる。 

• 復元の確認のメッセージび表示された5、[こ 
のコンピュータを復元ずる]にチェックマー 
クを付け、 [0 K ] をクリックしてください。 

• 「トークンの選択」画面び表示された場合は、 

[ 参照]をクリックして緊急時復元用 I クン 
を指定し、緊急復元用トークンパスワードを 
入力して [ 次へ]をクリックしてください。 


BACK 48 NEXT ず 






























復元する 


9 「バックアップデータからのユーザー 

( U ): J および「バックアップデータか5 
のユーザー」で、一致するユーザー名を 
選択し、[巧へ]をクリックする。 

• このパソコンを複数のユーザーで使用してい 
る場合、他のユーザーのデータを復元ずるに 
は、この画面でそのユーザーのバックアップ 
データを選択ずる必要びあります。 


▼ブ0 基本ユーザーパスワードを入力する。 

①パ スワードを入力して、[次へ]をクリックす 
る。 

⑤ メッセージが表示されたら、 [0 K ] をクリック 
する。 


BACK 49 NEXT ず 

































復元する 


令 BACK 50 NEXT ず 


可 11 


画面の内容を確認し、[巧へ]をクリックする。 


•「Infineon Security Platform ユーザー認証」画面が表示された場合は、30秒 lil 内に基本ユーザーキーのパスワー 
ドを入力して [0 K ] をクリックしてください。 


'ブ2 「ウイザードが正常に終了しました。」び 
表示された5、[完了]をクリックする。 



<LU 降の手順は、 PSD 機能を使巧していた場合のみ必要です> 


▼ブ3 

可 14 
▼ブ5 



に ecurity Platform インジケーター）をちクリックし、 [Security Platform を管理する]をク 
クする。 


[バックアップ]をクリックし、[手動バックアップ（現在のユーザー) ] の隋元]をクリックする。 
[キーと証明書及び設定を復元する]をクリックしてチェックマークをがし[巧へ]をクリック 


ずる。 


















復元する 
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▼ブ6 

▼77 

▼ブ S 
可 19 

▼20 

▼21 

^22 


[参照]をクリックし、 Personal Secure Drive のバックアップ場所を指定し、復元ずる Personal 
Secure Drive をクリックしてチェックマークを付ける。 

[次へ]をクリックする。 

基本ユーザーパスワードを入力し、[巧へ]をクリックする。 

[巧へ]をクリックする。 

[完了]をクリックし、[閉じる]をクリックする。 


巧3 に ecuritv Platform インジケーター）をちクリックし、 [Personal Secure Drive] - [□— ドす 
る]をクリックする。 


ユーザー認証画面が表示された5、基本ユーザーパスワードを入力して [0K] をクリックする。 




復元する 




BACK 52 NEXT ず 


ステップ2ユーザーの設定を復元する 


を ユーザーび 行います。 

♦必要な ちの 

• 基本ユーヴーパスワード 

• PSD イメージバックアップファイル （ PSD 機能を使用していた場合のみ) 


▼ブ 


画面ち下の通知領域の巧8 (Security Platform インジケーター）か5表示される[キーと証明書 
及び設定を復元してください。 ] という吹き出しをクリックする。 

または 、 (Security Platform インジケーター）をもクリックし 、 [Security Platform の機能を復元する]をクリツ 
クする。 




[巧へ]をクリックする。 












復元する 


令 BACK 53 NEXT ず 


3 基本ユーザーパスワードを入力ずる。 

① パ スワードを入力して、[次へ]をクリックす 
る。 

② メッセージが表示されたら、 [0 K ] をクリック 
する。 



可5 


画面の内容を確認し、[巧へ]をクリックする。 

r ウィザードび正常に終了しました。」び表示された5、 [Security Platform ユーザー巧]期化ウィ 
ザードを起動ずる]にチェックマークび付いていないことを確認して、[完了]をクリックする。 


< LU 降の手順は、 PSD 機能を使巧していた場合のみ必要でず> 


▼6 


r ステップ 1 Security Platform の所有者の設定を復元する」の手順 ブ3 〜 22 を行う。 
(今 50ベー ジ） 















復元する 


BACK 54 NEXT み 


内蔵の TPM を交換したとき 


次のような場合 、 Security Platform の機能を復元ずる必要びあります。復元しないと、交換前の TPM を利用して作成した 
キーおよび証明書を使用することびでをません。 

• 修理などでマザーボードを交換した場合 

• セットアップユーティリティで所有ち情報の初期化を行った場合 

• (Security Platform インジケータ ー） びに変わり 、 「Security Platform の復元」の吹き出しび表ちされる場合 

•「Infineon Security Platform 設定ツール」画面の「全般」画面で、「巧有ち」または「ユーザー」び「初期化未了」と表ち 
されている場合 

♦復元ず るとさの流れ 


Security Platform ①所有者■び行う手順 


ユーザー ごとに行ラ手順 

ステップ1 

ステップ2 

Security Platform の所有者の設定を復元する 
(今 55ぺ ージ） 

ユーザーの設定を復元ずる （今 61ぺ ージ） 

必要なちの 
• 所有者のデータ 
. 所有ちパスワード 
-自動バックアップファイル 
-自動バックアップフォルダー 
• 基本ユーザーパスワード 
• 緊急時用のデータ 

-緊急時復元用トークン 
-緊急復元用トークンパスワード 

► 

必要なちの 
• ユーザーのデータ 

• 基本ユーザーパスワード 






















復元する 

く IT BACK 55 NEXT み 

ステップ1 Security Platform の所有者の設定を復元する 


Security Platform の所有者が行います。 


♦必要な もの 

• 所有者のデータ 
. 所有ちパスワード 
-自動バックアップファイル 
-自動バックアップフォルダー 

• 緊急時用のデータ 

-緊急時復元用トークン 
-緊急復元用トークンパスワード 
• 基本ユー ザー パスワード 


• Security Platform を復元ずるために必要なファイルの保を場戸斤やファイル名については 、 fSecurity Platform の所有ちび 
管理するパスワードやファイル」 （今5ぺーシ） をご覧ください。 

• 自動バックアップフォルダーは自動バックアップファイルと同じフォルダー内に置いてください。 

• < Windows Vista の場合 > 

操作中に「ユーザーアカウント制御」画面び表ちされた場合は、[続行]をクリックしてください。 

’7 TPM を有効にずる。 （今9ぺージ） 

'2 管理者のユーザーアカウントで Windows に□グオンする。 

< Windows XP の場合 > 

コンピューターの管理者の権限で Windows に□グオンする。 

画面ち下の通知領域の閒3 ( Security 円 atform インジケーター）か5表示される [Security 
Platform の復元]という吹き出しをクリックする。 

または 、 (Security Platform インジケーター）をもクリックし 、 [Security Platform を復元ずる]をクリックする。 



復元する 


^ [詳細設定初期化（詳しい知識のある 

ユーザー向け） ] をクリックし、[巧へ]を 
クリックする。 


▼5 [巧へ]をクリックする。 


BACK 56 


NEXT 


ず 



























復元する 


▼6 


[バックアップアーカイブから Secu rity 
Platform を復元]をクリックし、[巧へ]を 
クリックする。 


▼7 復元の設定をする。 

① 「復元の理由：」に[新しし 、 Trusted Platform 
Module ] び選択されていることを確認ずる。 

② [参照]をクリックして、自動バックアップ 
ファイルを指定する。 

⑤ [次へ]をクリックする。 


4 [- BACK 57 NEXT ず 






























復元する 


^ 所有ちパスワードを入力ずる。 

「パスワード」と「パスワードの確認入力」に入 
力して、 [次へ] をクリックします。 

• 「コンピュータの確認」画面び表ちされた場 
合は、画面の内容を確認して [次へ] をク 
リックしてください。 

• 復元の確認のメッセージび表ちされた5、[こ 
の コン ピュータを復元ずる]にチェック マー 
クを付け、 [0 K ] をク U ックしてください。 


9 緊急時復元用卜ークンを指定する。 

① [参照]をクリックして、緊急時復元用 I ク 
ンを指定ずる。 

② 緊急復元用 I クンパスワードを入力ずる。 

③ [次へ] をクリックする。 


BACK 58 NEXT ず 




































復元する 


▼ブ0 r バックアップデータからのユーザー 

( U ): J および「バックアップデータか5 
のユーザー」で、一致するユーザー名を 
選択し、[巧へ]をクリックする。 

• このパソコンを複数のユーザーで使用してい 
る場合、他のユーザーのデータを復元ずるに 
は、この画面でそのユーザーのバックアップ 
データを選択ずる必要びあります。 


11 基本ユーザーパスワードを入力する 

① パ スワードを入力して、[次へ]をクリックす 
る。 

② メッセージび表ちされた5、 [0 K ] をクリック 
する。 



画面の内容を確認し、[巧へ]をクリックする。 


4 [- BACK 59 NEXT ず 


































復元する 



r ウイザードび正常に終了しました。」び 
表示された5、[完了]をクリックする。 


BACK 60 NEXT ず 

















復元する 

ステップ2ユーザーの設定を復元する 


か BACK 61 NEXT ず 


を ユーザーび 行います。 

♦必要な ちの 

• 基本 ユー ザーパスワード 


ブ 画面も下の通知領域の 网 (Security Platform インジケ—夕一 ） から表示される[基本ユーザー 
キーを□-ドできません。 ] という吹を出しをクリックする。 

または 、 (Security Platform インジケーター）をもクリックし 、 [Security Platform の機能を復元する]をクリッ 
クする。 


▼2 


[巧へ]をクリックする。 













復元する 


3 薑本ユーザーパスワードを入力ずる。 

① パスワードを入力して、[次へ]をクリックす 
る。 

② メッセージが表示されたら、 [0 K ] をクリック 
する。 


可4 


画面の内容を確認し、[巧へ]をクリック 
ずる。 


4 [- BACK 62 NEXT ず 



























復元する 


^5 「ウイザードび正常に終了しました。」び 
表示された5、[完了]をクリックする。 


BACK 63 NEXT ず 















復元する 


令 BACK 64 NEXT ず 


TPM を交換した後、 Windows の再インストールを巧ったとき 


• 次のような場合は、 Windows の再インストール LU 前に使用していた Security Platform の設定を復元するお、要びありまず。 
- L ソ前の TPM 環境で暗号化したファイルを復号化する 
. 電子メールの保護を利用ずる 
• VPN などネットワーク認証に TPM を利用ずる 
-電子証明書を使ラなど 

♦復元ず るときの流れ 


Security Platform ①所有者■び行う手順 


ユーザー ごとに行ラ手順 

ステップ 1 

ステップ 2 

Security Platform の所有者の設定を復元する 
( 今 6 日ぺ ージ） 

ユーザーの設定を復元ずる （今 72 ページ） 

必要なちの 
• 所有者のデータ 
. 所有ちパスワード 
-自動バックアップファイル 
-自動バックアップフォルダー 
• PSD イメージバックアップファイル 
(PSD 機能を使用していた場合のみ） 

• 基本ユーザーパスワード 
• 緊急時用のデータ 

-緊急時復元用トークン 
-緊急復元用トークンパスワード 

► 

必要なちの 
• ユーザーのデータ 

• 基本ユーザーパスワード 
• PSD イメージバックアップファイル 
(PSD 機能を使用していた場合のみ） 






















復元する 

啦 BACK 65 NEXT ず 

ステップ1 Security Platform の所有者の設定を復元する 


Security Platform の所有者が行います。 


♦必要な もの 

• 所有者のデータ 
. 所有ちパスワード 
-自動バックアップファイル 
-自動バックアップフォルダー 
• PSD イメージバックアップファイル 
( PSD 機能を使用していた場合のみ） 

• 基本ユーザーパスワード 
• 緊急時用のデータ 

-緊急時復元用トークン 
-緊急復元用トークンパスワード 

• Security Platform を復元ずるために必要なファイルの保を場所やファイル名については 、 「Security Platform の所有ちび 
管理するパスワードやファイル」 （今5ぺ ージ） をご覧ください。 

• 自動バックアップフォルダーは自動バックアップファイルと同じフォルダー内に置いてください。 

• < Windows Vista の場合 > 

操作中に「ユーザーアカウント制御」画面び表をされた場合は、[続行]をクリックしてください。 


▼ブ 

▼2 


TPM を有効にする。 （今 9ぺ ーシ） 

Security Platform をインストールする。 （今 11ぺ ージ) 



復元する 




BACK 66 NEXT ず 




画面ち下の通知領域の ドな (Security Platform インジケーター）か5表示される [Security 
Platform の状態は脚期化未了]でず。 ] という吹き出しをクリックする。 

または 、 (Security Platform インジケーター）をもクリックし、口 ecurity Platform のな)期化]をクリックする。 


4 [詳細設定初期化（詳しい知識のある 
ユーザー向け） ] をクリックし、[巧へ]を 
クリックずる。 



▼5 


[巧へ]をクリックする。 





























復元する 


▼6 


[バックアップアーカイブから Secu rity 
Platform を復元]をクリックし、[巧へ]を 
クリックする。 


▼7 復元の設定をする。 

① 「復元の理由：」に[新しい Security Platform の 
初期化]び選択されていることを確認ずる。 

② [参照]をクリックして、自動バックアップ 
ファイルを指定する。 

⑤ [次へ]をクリックする。 


4 [- BACK 67 NEXT ず 































復元する 


^ 所有ちパスワードを入力ずる。 

「パスワード」と「パスワードの確認入力」に入 
力して、 [次へ] をクリックする。 


▼9 


画面の内容を確認し、[巧へ]をクリック 
ずる。 

• 復元の確認のメッセージび表示された5、[こ 
の コン ピュータを復元ずる]にチェック マー 
クを付け、 [0 K ] をクリックずる。 


4 [- BACK 68 NEXT ず 



































復元する 


10 緊急時復元用トークンを指定ずる。 

① [参照]をクリックして、緊急時復元用 I ク 
ンを指定ずる。 

感 緊急復元用 I -ークンパスワードを入力ずる。 
⑤ [次へ]をクリックする。 


ブブ 「バックアップデータからのユーザー 
( U ): J および「バックアップデータか5 
のユー ザー」で、一致ず るユー ザー名を 
選択し、[巧へ]をクリックする。 

• このパソコンを複数のユーザーで使用してい 
る場合、他のユーザーのデータを復元ずるに 
は、この画面でそのユーザーのバックアップ 
データを選択ずる必要びあります。 


4 [- BACK 69 NEXT ず 



































復元する 


令 BACK 70 NEXT ず 


ブ2 基本ユーザーパスワードを入力ずる。 

① パ スワードを入力して、[次へ]をクリックす 
る。 

② メッセージが表示されたら、 [ OK ] をクリック 
する。 




画面の内容を確認し、[巧へ]をクリックする。 

•「Infineon Security Platform ユーザー認証」画面が表示された場合は、30秒(内に基本ユーザーキーのパスワー 
ドを入力して [0 K ] をクリックしてください。 


▼ブ4 r ウイザードび正常に終了しました。」が 
表示された5、[完了]をクリックする。 




























復元する 

令 BACK 71 NEXT ず 


< LU 降の手順は、 PSD 機能を使巧していた場合のみ必要でず> 


▼ブ5 


r ステップ 1 Security Platform の所有ちの設定を復元する」の手順 巧〜 22 を行う。 
(今 50 ぺ ーゾ） 



復元する 

イ - BACK 72 NEXT ず 


ステップ2ユーザーの設定を復元する 

を ユーザーび 行います。 

♦必要な ちの 

• 基本ユーヴーパスワード 

• PSD イメージバックアップファイル （ PSD 機能を使用していた場合のみ） 

7 「 Windows の再インス! -- ルを行ったとき（八ードディスクドライブの交換も含む)」の「ス 

テップ2ユーザーの設定を復元する」の手順を行う。 （今 52 ページ） 


ユーザー環境を任意に復元したいとき 


手動（ユーザー）バックアップファイル （今8ページ） を使って、作成時点の設定、キーおよび証明書の状態に任意に復 
元ずることびでさます。復元は、その手動（ユーザー)バックアップファイルを作成したユーザーのみ行ラことびでさま 
す。詳細については Infineon Security Platform ソリユーシヨンソフトウェアのヘルプ （今3ぺージ） の [Infineon Security 
Platform ソリユーシヨンへようこそ ]- [Security Platform ソリユーシヨンツール ]- [Security Platform バックアップウイ 
ザード]- [ 復元の設定]をご覧ください。 





ノくソコンを廃棄-譲渡ずるとを 

BACK 73 NEXT ホ 

パソコンを廃棄-譲渡ずるとをは、所有ち情報を初期化して、 TPM により保護されたデータを復元または利用でをないよ 
ラにして < ださい。 

♦準備 

この操作を行ラためには、スーパーバイザーパスワードでセッ ト アップユーティリティを起動して、[セキュリティ]メ 
ニューの[設定サブメニュー保護]を[保護しない]にしておく必要びあります。スーパーバイザーパスワードびわか5な 
い場合は、スーパーバイザーパスワードの使用権限を持つ管理者に問い合わせるか、管理者に依頼して設定の変更を行つ 
て < ださい。 

お知5せ 


• この操作を行うと、 TPM を使って暗号化されたデータは利用できなくなりまずび、八ードディスク上にはそのまま 
巧在しています。八ードディスクデータ消去ユーティリティを使って、内蔵八ードディスクに保巧されているずべ 
てのデータを消去して<ださい。 

詳細については、パソコン本体の『取扱説明書』などをご覧ください。 


▼ブ 

▼2 


可3 

▼5 

▼6 


セットアップ ユー ティリティを起動し、 [セキュリティ] を選ぶ。 （今 9ぺーシ 手順 卜ぶ 

内蔵セキュリティチップ （ TPM ) を無効にする。 

① 【♦】【少】 で[内蔵セキュリティ （ TPM )] を選んで tnter 】 を巧ず。 

② 【个】【少】 で [ TPM の状態]を選んで 【 Enter 】 を巧す。 

⑤ 【♦】【少】で[無効]を選んで [ Enter ] を巧ず。 

【个】【少】 で時機中の TPM 操作]を選んで 【 Enter 】 を押す。 

【个】【少】 で[所有昔肩報の巧期化]を選んで [ Enter ] を押す。 


【 Esc 】 を押してヴブメニュー画面を閉じる。 


[ F 10] を押し、 【令】【今】 で[はい]を選んで tnter 】 を押す。 

本機び再起動しまず。 





困ったとを 


イ r BACK 74 NEXT .な 


Security Platform をアンインストールできますか？ 


• アンインス!-ールでさます。 

<Windows Vista の場合 > 

©(スター ト）-[コント□-ルパネル]- [ プ□グラムのアンインス I ル]をクリックし 、 [Infineon TPM 
Professional Package ] をクリックして、 [ アンインストール]をクリックしまず。 

く Windows XP の場合 > 

[ スタート]- [ コント□-ルパネル]- [ プ□グラムの追加と削除]をクリックし 、 [Infineon TPM Professional 
Package ] をクリックして [ 削除]をクリックしまず。 


• アンインス!ルする前に、 Security 円 atform によって暗号化されたデータをバックアップずるか、暗号 
化の解除を行ってください。バックアップや解除をしないと、アンインス I ル後そのデータにアクセス 
でさな< な0まず。 

• -部の情漸まパソコン内に残ります。 

•詳細については Infineon Security Platform ソリユーシヨンソフトウェアのヘルプ （今3ぺージ） の 
[Infineon Security Platform ソリユーシヨンへようこそ]- [ よく聞かれる質問 （ FAQ ) とトラブルシユーテイ 
ング]-[よく聞かれる質問 ( FAQ )] をご覧ください。 


イルの暗号化び利用でさないのですび？ 


• 八ードディスクドライブび NTFS ファイルシステムでフォーマットされているか確認してください。次の方 
法で確認でさまず。 

@ (スタート）-[コンピュータ ] (Windows XP の場合は[スタート]-[マイコンピュータ])をクリックし 
て、[□-カルディスク（じ） ] をちクリックし、[プ□パティ]をクリックします。「ファイルシステム」に 
「 NTFS 」 と表ちされていれば暗号化できます。 

• NTFS ファイルシステムじ(外のドライブに保存されているファイルは暗号化でをません。 





困ったとさ 


イ r BACK 75 


誤つて C:¥Users (Windows XP ( JC:¥Documents and Settings ) 
を暗号化してしまつたび、暗号化を解除する方法はありますか？ 


• 暗号化したユーザーのみび下記の手順で解除でさます。ただし完全に復旧でさるちのではありません。 

他のユーザーび解除しようとずると、暗号化を解除できないだけでなく、 Windows の□グオン中に八ング 
アップしたり、アイコンび正常に表ちされなかったりするなどの不具合び生じる可能性びありまず。 

< Windows Vista の場合 > 

① 暗号化したユーザーアカウントで□グオンする。（起動に時間びかかることびありまず。） 

-基本ユーザーパスワードの入力び必要な場合びあります。 

② ©(スター ト）-[すべてのプ□グラム]-[アクセサリ]をクリックし、[コマンドプ□ンプ h をちクリック 
し、[管理ちとして実行]-[続行]をクリックする。 

⑤ [ cipher/d / s:¥UsersJ と入力して [ Enter ] を巧ず。 

-基本ユーザーパスワードの入力び必要な場合びあります。 

< Windows XP の場合> 

① 暗号化したユーザーアカウントで□グオンする。（起動に時間びかかることびありまず。） 

-基本ユーザーパスワードの入力び必要な場合びあります。 

感 C:¥Documents and Settings フォルダーをもクリックし、[暗号化解除]をクリックする。 

③ r 属性変更の確認」画面で[このフォルダ、およびヴブフォルダとファイルに変更を適用する]をクリッ 
クして [ OK ] をクリックずる。 

-「ファイルの属性の適用中にエラーび発生しました」などのメッセージび表示された場合は、[無視]ま 
たは [ すべて無視]をクリックしてください。 

-基本ユーザーパスワードの入力び必要な場合びあります。 

Windows のシステムファイルやプ□グラムファイル、他のユーザーび使用ずるファイルなどを誤って暗号化 
すると、 Windows に□グオンできなかったり、アプリケーシヨンソフトび起動しなかったりずるなど、正常 
に動作しないことびありまず。 

詳細については、「暗号化ずるとをのお願い」 （今29ベー ゾ） をご覧ください。 
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